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Transmision y Recepcion de Archivos

La transferencia de informacion entre la Superintendencia de Pensiones y las instituciones
relacionadas, o entre estas ultimas, se clasifica en dos tipos:

Transmision Estructurada: Corresponde a todos los envios de informacién basados en la
“Definicion de informes y archivos a transferir” publicada en la seccidén "Transferencia
Electrdnica de Archivos (TEA)" del sitio web institucional
https://www.spensiones.cl/apps/tea/indexTEA.php. Incluye informes y archivos definidos
previamente y cuya estructura y frecuencia estan normalizadas.

Transmision No Estructurada: Aplica a requerimientos eventuales o esporadicos de
entrega o recepcién de informacién que no estdn contenidos en la seccién “Definicién de
informes y archivos a transferir” del TEA. Estas transmisiones deben estar respaldadas por
un Oficio emitido por la Superintendencia, o por un Convenio.

El mecanismo de transferencia autorizado es SFTP u otro protocolo aprobado por la
Superintendencia.

La institucidon responsable de proporcionar cada informe serd la encargada de generar los
elementos que lo componen. Esto es, un archivo con los datos del informe (ver punto 3) y
otro para la verificacion de cada envio (ver punto 4).

La institucidn remitente debera depositar el archivo en el repositorio transitorio, en el
directorio de salida correspondiente, quedando disponible para su retiro por la entidad
receptora.

El repositorio transitorio y mecanismo utilizado para la transferencia de archivos, son
aquellos que haya definido cada institucion y que la Superintendencia haya aprobado para
su uso habitual.

La recepcidén de los archivos debe hacerla la entidad destinataria y es ésta la responsable de

revisar peridodicamente el o los directorios que corresponda para recibir y procesar los
archivos correspondientes en forma oportuna y diligente.

Estructura de Directorios

Cada uno de los servidores para repositorio transitorio debe tener una estructura de directorios
idéntica, con los nombres definidos en este punto para cada una de las instituciones.
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El directorio de cada institucidn debe poseer al menos dos subdirectorios: uno para dejar archivos
y otro para recibir archivos. El primero debe tener por nombre “haciaxxx” y el segundo
“desdexxx”, ambos nombres en minusculas, en que xxx representa a cada institucidén cuyo detalle
se presenta en la tabla 1.

Cada institucion soélo debe tener acceso a su propio directorio para crear (escribir), leer y eliminar
archivos en todos sus directorios y subdirectorios. Por otro lado, no debe tener acceso a los
directorios de otras instituciones. El administrador del repositorio transitorio es responsable que
esta politica se cumpla permanentemente y es parte de los requerimientos de seguridad por los
gue debe responsabilizarse.

La Superintendencia debe tener acceso a todos los directorios de todas las instituciones para
crear (escribir), leer y eliminar archivos en todos sus directorios. El administrador del repositorio
transitorio es responsable por que esta politica se cumpla permanentemente y es parte de los
requerimientos de seguridad por los que debe responsabilizarse.

2.1 Intercambio de archivos entre instituciones

Adicionalmente, la Superintendencia pone a disposicién de las instituciones autorizadas su
repositorio transitorio para el intercambio de archivos entre ellas: "intercambio de archivos entre
instituciones", en el cual la Superintendencia no es origen ni destino del archivo. En este caso, la
Superintendencia sdlo se hard cargo de traspasar oportunamente los archivos desde una
institucion a otra segun corresponda, sin realizar procedimientos de validacion de informacién,
como tampoco se hara cargo de verificar el envio y recepcion de archivos de cada institucién. No
obstante, cada institucidn, debera mantener respaldos, por al menos tres meses, de todos los
archivos transmitidos.

Los directorios o carpetas para recepcion y envio de archivos que debera utilizar cada institucién
segln sea la naturaleza de la transmisidn, son los que se indican a continuacién:
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Tabla 1

Directorios o carpetas para la recepcién y envio de archivos

Institucion Directorios Descripcion
desd
es‘ esp TEA con la Superintendencia
haciasp
desdenesp Transmisiones NO Estructuradas con la
Administradoras de Fondos de | hacianesp Superintendencia (No definidas en TEA)
Pensiones desd , .
es_ ecsv TEA con las Compaiiias de Seguros de Vida
haciacsv
dess:igps TEA con el Instituto de Previsidn Social
haciaips
desdesp TEA con la Superintendencia
Administradora de Fondos de haciasp P
Cesantia desdenesp Transmisiones NO Estructuradas con la
hacianesp Superintendencia (No definidas en TEA)
desd
es_ esp TEA con la Superintendencia
haciasp
desdenesp Transmisiones NO Estructuradas con la
Instituto de Previsidn Social hacianesp Superintendencia (No definidas en TEA)
desdeafp TEA con las Administradoras de Fondos de
haciaafp Pensiones
dessﬂecsv TEA con las Compafiias de Seguros de Vida
haciacsv
desdesp . .
. TEA con la Superintendencia
haciasp
desdenesp Transmisiones NO Estructuradas con la
. hacianesp Superintendencia (No definidas en TEA)
Administradora del Fondo —
, ., desdeafp TEA con las Administradoras de Fondos de
Auténomo de Proteccién ) .
.. haciaafp Pensiones
Previsional -
desdeips . L .
.. TEA con el Instituto de Prevision Social
haciaips
desd , .
es. ecsv TEA con las Compaiiias de Seguros de Vida
haciacsv
desdesp . .
. TEA con la Superintendencia
haciasp
desdenesp Transmisiones NO Estructuradas con la
. . hacianesp Superintendencia (No definidas en TEA)
Compainiias de Seguros de Vida
pani Bu ! desdeafp TEA con las Administradoras de Fondos de
haciaafp Pensiones
deSf:lt?lps TEA con el Instituto de Prevision Social
haciaips
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Administradoras Generales de | desdesp

TEA con la Superintendencia

Fondos (AGF) haciasp
Bancos desqup TEA con la Superintendencia
haciasp
desd
Corredoras de Bolsa es‘ esp TEA con la Superintendencia
haciasp
desdesp . .
. TEA con la Superintendencia
Otras instituciones haciasp
desdenesp Transmisiones NO Estructuradas con la
hacianesp Superintendencia (No definidas en TEA)

De requerirse el uso de directorios para transferencia de archivos con otras instituciones, la
Superintendencia informara oportunamente los nombres a utilizar.
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3. Empaquetamiento de Archivos

En general, varios archivos componen un informe especifico y entre ellos forman una unidad
consistente de informacidn. Por ello, se empaquetan y comprimen en un sélo archivo para ser
transmitidos.

El empaquetamiento se debe hacer usando el formato de compresion “zip” ampliamente
difundido y disponible para distintos Sistemas Operativos .

Los archivos empaquetados con formato ZIP estandar (PKZIP) deben ser comprimidos con los
niveles estdndares de estas herramientas, compatible con herramientas de descompresién en
sistemas operativos Windows/Linux.

Los archivos empaquetados dentro de un zip no deben dejar referencias a su ubicacién original
en la estructura de directorios (path).

No se permite el uso de cifrado en el ZIP, salvo que se indique expresamente en el convenio u
oficio

4. Generacion de MD5 para archivos a transmitir

Las instituciones deberan mantener la capacidad técnica para adoptar mecanismos de
verificacidon de integridad basados en algoritmos criptograficos mas robustos, cuando asi sea
instruido por la Superintendencia.

El archivo MD5 actia como “resumen digital” de un informe especifico y permite comprobar si el
archivo de datos asociado ha sido modificado o dafiado, cumpliendo ademas la funcién de indicador
del estado de cada envio.

El resultado que genera el calculo del MD5 para un archivo zip debe guardarse en un segundo
archivo que contenga el nombre del archivo al cual se le calculé el MD5 vy el valor del MD5,
utilizdndose para ello el siguiente formato en una sola linea®:

Informacién del Campo Tamafio Contenido o Formato

MD5 X(32) El MD5 calculado

Filler X(01) En blanco

Asterisco X(01) *

Nombre archivo de datos Indefinido Nombre del archivo al cual se le calculé el MD5

1 \s - . . . ~
Notese que, dadas estas caracteristicas, el archivo donde se graba el calculo del MDS, tendra un tamafio menor a 1KB,
razon por la cual, el tiempo de transmision de este archivo serd minimo.
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Por ejemplo, el contenido del archivo con el MD5 para el archivo “pre060721_060722_1016.zip”
podria ser:

belc2b0d0419eb3abb05d23230f64elf *pre060721 060722 _1016.zip

El archivo .md5 deberd contener sélo una Unica linea, sin saltos de linea ni espacios en blanco
adicionales al final.

La generacion del MD5 debe ser calculado utilizando la “opcidn binaria”.

En la transmision de archivos se debe enviar en cada oportunidad el par de archivos: archivo de
datos empaquetado en formato "zip" y archivo que contiene el calculo del MD5 del archivo de
datos. Con ellos, la institucion que recibe el archivo debe verificar si el archivo ha sido modificado
o dafado.

Para cada archivo de datos, debe generarse su correspondiente archivo con el cdlculo del MD5,
el cual debe ser transmitido junto a él, segun se indica en el siguiente punto.

5. Sincronizacion de envio y recepcion de archivos

El orden estricto de transmision de archivos es el siguiente:

1° Transmitir el archivo de datos.
2° Transmitir el archivo con el calculo del MD5 asociado.

Respecto de la recepcién de archivos, el primer paso consiste en leer la carpeta o directorio de
recepcién y obtener el listado de todos los archivos con el cdlculo del MD5, es decir, todos
aquellos con transmisién terminada exitosa. Luego, para cada uno de los archivos con el cdlculo
del MD5 se debe recuperar el par de archivos asociados: datos y MD5. Por ello, el orden estricto
de recepcidn de archivos es:

1° Obtener el listado de archivos con .MD5.
2° Para cada uno de los archivos .MD5 recuperar el respectivo archivo .zip
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6. Eliminacion de Archivos

La institucién que recibe el par de archivos (ZIP y MD5), debe borrarlos desde el repositorio
transitorio al efectuar una recuperacién exitosa. Esto permite mantener los directorios de
transmisién de datos limpios y evita problemas generados por discos llenos o cuotas de disco
excedidas.

La institucion remitente no debe eliminar archivos desde su directorio de salida una vez
transmitidos; la eliminacidn corresponde a la institucion receptora tras validacion exitosa.

La eliminacion sélo deberd ejecutarse luego de verificada la integridad y completado el
procesamiento.”

Adicionalmente, como medida de resguardo operativo, la Superintendencia eliminara
automaticamente los archivos almacenados en el repositorio transitorio de la Superintendencia
una vez transcurridos 3 meses desde su fecha de transmisidn, independientemente de si han sido
retirados o no por la institucion. Esta politica busca asegurar la eficiencia en la gestion del
almacenamiento y reducir riesgos asociados a la acumulacidn innecesaria de datos.

El repositorio debera mantener trazabilidad de accesos (logs) por al menos 30 dias.

7. Revision de Consistencia

Una vez recuperado el par de archivos (ZIP y MD5), la institucidon receptora debe revisar la
consistencia de los archivos recibidos a través de la comprobacién del célculo del MD5 indicado
en el archivo con MD5 y su respectivo archivo ZIP.

La comprobacidn de la consistencia de los archivos es responsabilidad de la institucion que los
recibe.

8. Aviso de Recepcidn

La institucidn receptora, debera enviar un mensaje via correo electrdnico a través de Internet, a
la institucion que generd el informe, indicando la recepcidon conforme o no, de éste.

Las direcciones de correo electrdnico para cada tipo de informe se individualizan en la seccién
Definicion de informes y archivos a transferir. Cada institucion podra asociar
redireccionamientos internos de los correos electréonicos para asegurarse que los mensajes seran
leidos oportunamente por los responsables de cada tipo de informe y se ejecuten las acciones
gue corresponda en forma diligente.
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La responsabilidad de revisar las casillas de dichos correos electronicos es de la institucion que
los recibe.

Errores de configuracidn o mantencidn de las casillas de correo electrdnico o sus aliases no seran
considerados atenuantes para no tomar conocimiento o acciones, dada la relevancia de la
transmisién de datos con esta Superintendencia. Esta estara disponible para pruebas cada vez
que una institucion lo solicite.

El formato del correo electrénico es el siguiente:

Asunto: Recepcion de Identificacion del informe recepcionado
Origen: Institucidn receptora del informe

Fecha de Recepcién: aaaa-mm-dd

Hora de Recepcidn: hh:mm

Archivos Recibidos: nombre archivo_zip, nombre archivo_md5

Condicién de Recepcion:  Status

Archivo Contenido: nombre archivo_xml contenido en el archivo_zip (*)
Id. Transmision: Identificacion de transmision dec-deo(**)

Status puede contener la palabra "OK" o "ERROR"; en caso de que sea "ERROR", a continuacion
de esta linea se debera indicar cual es el error detectado.

Identificacion del informe recepcionado corresponde a alguno de informes definidos en la seccién
Definicion de informes y archivos a transferir.

Identificacion de Transmision corresponde al nimero de transmisidn utilizado en los procesos de
Despacho Electrénico de Correspondencia (prefijo: dec) y de Oficios (prefijo:deo).

(*) El campo “Archivo contenido” debe incluirse sélo en el informe con prefijo deo
(**) El campo “Id Transmisidon” debe utilizarse en los informes con prefijo dec y deo.

9. Aviso de Envio

Para los casos en que la transmision de archivos se realice entre dos instituciones distintas a la
Superintendencia (es decir, intercambio de archivos entre instituciones), se generaran
notificaciones por correo electrdnico dirigidas a la casilla del Administrador de Transmisiones de
cada institucion (ver numeral 10), en las siguientes etapas del proceso:

e Recepcion
Se notifica a la institucidon remitente la recepcidn del archivo en el repositorio transitorio.

e Validacidon Origen:
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Se comprueba que la nomenclatura del archivo indique correctamente a la institucion de origen.
En caso de error, se notifica a la institucion remitente y se descarta la transmision.

e Validacion MD5

Se verifica la integridad del archivo mediante la comparacién del valor MD5 entre el archivo de
datos y su archivo de verificacidn. Si los valores no coinciden, se notifica a la institucién remitente
y se descarta la transmision.

e Validacion Destino
Se valida que la nomenclatura del archivo indique correctamente a la institucidn de destino. Si se
detecta inconsistencia, se notifica a la institucion remitente y se descarta la transmision.

e Envio Exitoso
Una vez completada exitosamente la transmisidn, se envia una notificacidn tanto a la institucién
remitente como a la receptora, confirmando la correcta entrega del archivo.

La casilla que realiza el envio de las notificaciones es el Administrador de Transmisiones de la
Superintendencia (admintra@spensiones.gob.cl) y el formato del correo es el siguiente:

Origen: Institucidon que envia el informe

Fecha de Recepciodn: aaaa-mm-dd

Hora de Recepcién: hh:mm

Archivos: nombre archivo_zip, nombre archivo_md5

Condicidon de Recepcion  Estado de la transmision: recepcion, error o éxito

Identificacion del informe enviado corresponde a alguno de informes definidos en la seccién
Definicion de informes y archivos a transferir.

Si el proceso de verificacion detecta errores, entonces se rechaza la transmisién. En estos casos
la institucién que envia debe corregir los errores y proceder a su retransmisién en los plazos
establecidos.

10. Administrador de Transmisiones

Cada institucién debera definir un Administrador de Transmisiones que velard permanentemente
por la comunicacién en general. El Administrador de Transmisiones sera el contacto a través del
cual se canalizara toda la comunicacién asociada a la Transferencia Electrénica de Archivos. Entre
otros, debera velar por enlaces, archivos, nombres de archivos, procedimientos de transmisién y
recepcién, velar por la habilitacion y mantencién de casillas de correo electrénico, el transito
expedito de los correos electrdnicos, coordinar mantenciones y cambios de configuracion y en
general, cualquier materia que afecte las transmisiones de archivos entre esta Superintendencia
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y cada institucidon en forma oportuna y diligente. El Administrador de Transmisiones se encargara
internamente de escalar los problemas segln su naturaleza, perseguir su solucién y avisar a las
partes involucradas del avance y cierre de los problemas.

Cada institucion debe informar a esta Superintendencia el Administrador de Transmisién Titular
y Suplente, incluyendo nombre, cargo y teléfono directo. Cada institucion debera informar en un
plazo maximo de dos dias habiles los cambios en dichos cargos, a lo menos, a la casilla del
Administrador de Transmisiones de esta Superintendencia, quien tomard conocimiento y
respondera para verificacién de la institucion.

Los administradores de transmisién de cada institucién manejaran un correo electrénico no
personalizado, que deberd ser monitoreado permanentemente por ellos. A dicho correo
electroénico, llegaran los mensajes de los otros administradores de transmisiones y todos aquellos
errores automaticos que no se puedan asociar a un informe determinado. Sus acciones deberdn
ser oportunas y diligentes, toda vez que afectan las comunicaciones con esta Superintendencia.

El Administrador de Transmisiones de cada institucion debe responder con prontitud a los
requerimientos que efectie el Administrador de Transmisiones de esta Superintendencia.

La direccion de correo electrénico del Administrador de Transmisiones para cada institucion es:
spadmintra@dominio la que podra tener definida los redireccionamientos internos necesarios
para asegurarse que los mensajes sean leidos oportunamente por los responsables.

La direccién de correos del Administrador de Transmisiones de esta Superintendencia es:
admintra@spensiones.gob.cl. El horario de atencion y respuesta corresponde a horario habil de
lunes a jueves de 9:00 a 18:00 hrs y viernes de 09:00 a 17:00 hrs.

La responsabilidad de revisar las casillas de dichos correos electrénicos, asi como de mantener las
casillas definidas habilitadas y sus destinos debidamente actualizados, es de la institucion que los
recibe.

11. Transito expedito en casillas de transmision de datos

Cada institucion velara que la recepcién de correos electrénicos desde esta Superintendencia sea
expedita y oportuna. Debera cuidar que los correos despachados desde el dominio Internet
“spensiones.gob.cl” o “spensiones.cl” no sean filtrados por sistemas antivirus, antispam, listas
grises, listas negras y otros dispositivos o tecnologias que generan retardos en el despacho del
correo a su destinatario final o que provocan errores por falsas alarmas.

Cada institucion debera asegurar configuracion SPF/DKIM/DMARC para su dominio, de modo de
garantizar entrega de notificaciones.

I”
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Cada institucion debe informar al Administrador de Transmisiones de la Superintendencia el
dominio Internet que utilizard para su despacho de correos hacia esta Superintendencia. Dicho
dominio sera el que utilice esta Superintendencia para enviar el correo electrdnico asociado a la
transmisién de archivos.

Cada institucion deberd velar por la vigencia de su dominio en Internet, la correcta configuracion
de sus DNS y cualquier otro aspecto que dificulte el acceso a su dominio. También debera velar
por el uptime de sus servidores y gateways de correos electrénicos, sus rutas de acceso y otros
aspectos que entorpezcan el despacho y recepcidn de correos electrénicos, dada la relevancia de
la transmisidon de archivos con esta Superintendencia.

Cada institucidon deberd informar a esta Superintendencia con al menos cuatro dias habiles de
anticipacion, el cambio de su dominio Internet para efectuar las configuraciones y pruebas
necesarias antes de su puesta en operacion.

12. Norma de formacion de los nombres de archivos a transmitir

Todos los informes transmitidos se deben ajustar a la siguiente norma para componer su nombre,
en forma independiente de los nombres de archivos que contienen.

a) Nombre del archivo contenedor de los archivos de datos
El nombre del archivo contenedor de los archivos de datos tiene la forma:

<prefijo><fecha>_<aammdd>_<hhmm>.zip o
<prefijo><fecha>_<aammdd>_<hhmmss>.zip o
<prefijo>.<origen>.<destino>_<fecha>_<aammdd>_<hhmm>.zip

donde:
<prefijo> es un nombre fijo para cada archivo que identifica un tipo de informe
especifico. Por ejemplo, “id” para el Informe Diario. La definicién de los
prefijos validos se encuentra en la seccion Definicion de informes y archivos
a transferir.

<origen> Identifica a la institucién que envia un informe.
<destino> Identifica a la institucién a la cual se envia un informe.
<fecha> fecha que corresponde a la informacién que contiene el archivo. Podra ser

de laforma aa si se refiere a un afio especifico, de la forma aamm si se refiere
a un mes especifico o de la forma aammdd si se refiere a un dia especifico.
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Underline, guidn bajo.
<aammdd> fecha de generacién del archivo a transmitir.
Underline, guidn bajo.

<hhmm> hora y minuto de generacién del archivo a transmitir, expresada en ciclos de
24 horas.

<hhmmss> hora, minuto y segundo de generacion del archivo a transmitir, expresada en
ciclos de 24 horas.

.Zip extension que indica que el archivo contiene uno o mas archivos
empaquetados y comprimidos con formato “zip” (texto fijo).

b) Nombres de archivos con MD5
Similarmente, los archivos con MD5 tienen la forma:

<prefijo><fecha>_<aammdd>_<hhmm>.zip.md5 o
<prefijo><fecha>_<aammdd>_<hhmmss>.zip.md5 o
<prefijo>.<origen>.<destino>_<fecha>_<aammdd>_<hhmm>.zip.md5

donde el nombre del archivo se compone de la misma forma que en el caso del archivo de datos
mas:

.md5 extensién que indica que el archivo contiene el calculo del MD5 de un archivo
de datos.

En consecuencia, para un par de archivos a transmitir (ZIP y MD5) la parte
<prefijo><fecha>_<aammdd>_ <hhmm>.zip o <prefijo><fecha>_<aammdd>_<hhmmss>.zip es
exactamente la misma.

13. Regeneracion y retransmisidn de archivos

Aquellos archivos de datos que deban ser regenerados para una fecha determinada, deberan
seguir la norma especificada en el punto anterior y por ello, un archivo generado mas de una vez
mantendrd la parte “<prefijo><fecha>", pero cambiard la parte “<aammdd> <hhmm> o
<aammdd>_<hhmmss>" o al menos “<hhmm> o <hhmmss>", ya que ha sido generado
nuevamente, pero en otro momento.
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Los archivos regenerados deben transmitirse de forma idéntica que los archivos originales. Sin
embargo, dado que el nombre de los archivos se modifica, esto permite almacenar cada archivo
transmitido para la misma fecha, considerandose como valido el ultimo transmitido.

El receptor podra eliminar versiones anteriores, una vez procesada la ultima.
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