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Norma de caracter general comenzara a regir el 1 de julio de 2021

Superintendencia de Pensiones emite nueva norma que aumenta las
exigencias gestion de seguridad y ciberseguridad para las AFP y AFC

La autoridad establece que sus reqgulados deberdn contar con un Sistema de Gestion
de Sequridad y Ciberseguridad que permita optimizar los procesos y velar por la
confidencialidad, integridad y disponibilidad de la informacion que mantienen.

Con esto, la Superintendencia busca que sus regulados garanticen la correcta
proteccion de los datos sensibles y de cardcter personal de los afiliados y usuarios del
sistema de pensiones y del sequro de cesantia, generando un control preventivo de
los riesgos de seguridad de la informacion y ciberseguridad.

Por esta razon, la norma también establece obligaciones para el directorio de cada
entidad, el que debe aprobar y revisar anualmente la politica de seqguridad de la
informacion y ciberseguridad.

Santiago, 16/12/2020.-

Con el objetivo de que tanto las administradoras de fondos de pensiones (AFP) como la
Administradora de Fondos de Cesantia (AFC) cuenten con esquemas de trabajo que les
permitan optimizar los procesos y, a la vez, proteger la confidencialidad, integridad vy
disponibilidad de la informacién de sus usuarias y usuarios, la Superintendencia de Pensiones
emitid una nueva norma de caracter general que establece una serie de disposiciones basadas
en marcos de buenas précticas en materia de gestion de seguridad y ciberseguridad.

La nueva norma busca principalmente resguardar aquellos datos de cardcter personal y
considerados como sensibles por parte de la legislacion chilena y comenzara a regir el 1 de julio
de 2021. Para esto, establece que tanto las AFP como la AFC deberdn implementar un Sistema
de Gestion de Seguridad y Ciberseguridad que debera involucrar a toda la organizacion. Por esta
razon, la norma también establece obligaciones para el directorio de cada entidad, el que debe
aprobar y revisar anualmente la politica de seguridad de la informacién y ciberseguridad.

Asimismo, el nuevo marco también contribuye a la gestion de riesgos de las AFP y la AFC,
considerando la Seguridad de la Informacidon como un proceso transversal y cuyas actividades
deben ser gestionadas, controladas y optimizadas de forma continua en todos sus niveles. Para
dar cumplimiento a la normativa, las administradoras deberdn remitir trimestralmente un
estado de avance respecto de la implementacién de lo requerido por la Superintendencia.
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Dado que la regulacién de la Superintendencia de Pensiones establece estdndares minimos de
buenas practicas, es necesario que todos sus regulados complementen y mejoren el Sistema de
Gestion con controles especificos que mitiguen los riesgos en materia de Ciberseguridad. Con
este fin se debera establecer una estructura de procesos, considerando los objetivos, roles,
infraestructura y tecnologia de los niveles estratégico, tactico y operacional de la
administradora

Las nuevas normas complementan la regulacién sobre gestion de riesgo vigente establecida en
los Compendios de Normas del Sistema de Pensiones y del Seguro de Cesantia, y en la
Resolucién N° 153, que contiene el Modelo de Supervision Basada en Riesgo de la
Superintendencia de Pensiones.

Cabe sefialar que si bien esta norma de cardcter general regird a contar del 1 de julio préximo,
las instrucciones referidas a la gestion de incidentes de seguridad de la informacion vy
ciberseguridad, gestion del conocimiento y administracion del Sistema de Gestién de Seguridad
y Ciberseguridad, comenzaran a regir el 3 de enero de 2022.

Con esta propuesta, la Superintendencia de Pensiones contintdia avanzando en perfeccionar y
proponer mejoras al funcionamiento del sistema de pensiones y del seguro de cesantia,
aumentando el estdndar de exigencias de calidad para los servicios que entregan las AFP y la
AFC a sus afiliados y el publico en general.



